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///en la ciudad de Buenos Aires, a los trece dias del
mes de agosto del afo dos mil dieclnueve, comparece
ante S.Sa. y Secretario autorizante una persona, a la
que se le hace saber que se le recibira declaracion

testimonial. Previamente se le recibe Jjuramento de

decir verdad que presta en legal forma, y se le hacen
saber las penas con que la ley reprime a quienes se
pronuncian con falsedad y los derechos que le acuerdan
los articulos 79 y siguientes, 242, 243 y 244 del
C.P.P.N. Interrogado que es sobre sus condiciones

personales, dice ser y llamarse: Claudio Ricardo

Ramos, quien acredita lidentidad con D.N.I. N °

que exhibe y retiene para si, de
nacionalidad argentino, de &estado «civil casado,
Subcomisario de la Division Investigaciones de Delitos
Tecnolégicos de la Policia Federal Argentina, con
domicilio Cavia 3602, piso 1° de esta ciudad, teléefono
4800-1120 . --------- - s e e e e e s s mmeanna
Se deja constancia que en el presente acto se
encuentra presentes el Subcomisario Carlos Alberto
Aguirre -Jefe de la Division Investigacliones de
Delitos Tecnologicos de la Policia Federal - y el
Comisario Ricardo Rubén Rochas -jede del Departamento
de Ciber Delito de la Policia Federal-.-------------
Preguntado para que diga si posee vinculos de
parentesco y/0 interés con las partes, responde que no
y que sera veraz en sus dichos. Invitado Ramos por
S.Sa. a manifestar cuanto conozca sobre el hecho que
se 1investiga, DECLARA: Que comparece a los fines de

denunciar que el dia 29 de julio de 2019, a eso de las
13:00 horas, tomé conocimiento por parte de la
Superintendencia de Bilenestar de la Policia Federal,
gue ese mismo dia, en horas de la mafana, se
recibieron en varlias dependencias de la Policia
Federal, del Area de Drogas, un correo electrénico que
simulaba provenir de la Superintendencia de Bienestar,
el cual contenia un link, el cual al ser accionado por
cualquier funcionario de cualquier dependencia

policial, rediccionaria a un formulario el cual
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solicitaba se completen datos personales e inclusive
datos de usuarios y contrasefias de cada afiliado. Esta
maniobra es conocida como “Phishing”. Concretamente se
detectd inicialmente que se recibié un correo desde la

Direcciodn de correo electrodnico
div.supbienestar@hotmail.com. Que ese correo fue
inicialmente receptado en la casilla oficial
actl drogas@policiafederal.gov.ar, de la

Superintendencia de Drogas Peligrosas de la Policia
Federal, que al notar extrafio que el emisor del correo
tuviera como servidor al Hotmail, alertéd a la
superioridad y no habrian ingresado al 1link en
cuestion. Pr lo que en ese caso no se habria
concretado la sustraccion de datos. Que se corroboro
que dicho correo no pertenece a la institucién. Sin
embargo se desconoce con exactitud a cuantas
dependencias oficlales fue remitido el correo
enganoso. Posteriormente se detecto también que el
mismo correo se receptd también en las Areas de
Despacho y Logistica de la oficina de Drogas de
Policia Federal de 1la Provincia de Tucuman. LoOS
correos electronicos donde se recibieron estos
correos, es decir los “mails comprometidos” como se

mencionan en el estudio que en este acto adjunta son

divantidrogastucuman@gmail.com,areaoctava.mesopotamia@

gmail.com y divpersonalsuperior@gmail.com, casillas

oficilales asignadas a diferentes areas la
Superintendencia de Drogas de la Policia Federal. Que
a partir de ello, personal tecnico de la dependencla a
su cargo logro a partir del analisis de uno de 1los
correos electronicos comprometidos
divantidrogastucuman@gmail.com, logrd determinar que
en el mismo existieron distintos tipo de “alertas” por
accesos que fueron registrados por Gmail los cuales
quedaron en la papelera de reciclaje del mismo correo.
Es decir, que en ese correo 1ngresaron mails emitidos
por la empresa Gmail donde se alerta que ese correo
electronico estaba siendo abierto desde otra

computadora distinta a la utilizada habitualmente por
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el agente oficial. De las propiedades técnicas de esa
alerta se pudieron determinar dos IPs que se
corresponderian con las conexiones utilizadas por la
persona que habria obtenido los datos de forma
engafiosa e ingresé a la cuenta oficial sin
autorizacion. Se trataria de las IP 199.58. usada
el 29 de julio de 2019 a las 0.42 hs. y 45.232.

usada el 29 de julio de 2019 a las 0.39 hs. Dichas 1IP
fueron asignadas por la empresa Fulltech solutions SH
de la provincia de Entre Rios, desconociéndose por el
momento a que usuario en particular fueron asignadas.
Que del analisis efectuado al correo
areaoctava.mesopotamia@gmail.com y mediante la misma
maniobra antes descripta se detectaron 1ngresos no
autorizados desde las IPs 199.58. el 29 de julio
de 2019 a las 00.42 hs y 45.232. el mismo dia a
las 00.39 hs., ambas también asignadas por la empresa
Fulltech solutions SH de la provincia de Entre Rios.
Que a través del Ministerlio de Seguridad de la Naciadn,
en el dia de ayer, en horas de la mafnana se enterd que
en la red soclal Twiter un usuario: “@lagorraleaks2.@”
habia hecho mencidén que habia subido a la "“Deep web”
informacion relacionada con la Policia Federal,
especificamente de las areas de bienestar y drogas
peligrosas, razén por la cual supone que la
informacion alli publicada puede ser la obtenida a
traves del mecanismo antes descripto. Que el usuario
en cuestidn se regodeaba de haber subido informaciodn
confidencial de la policia federal e incluso
informacion personal de sus integrantes. Que respecto
de la "“Deep webh” refiere gue se trata de un area de
internet sin control por parte de las empresas
internacionalmente conocidas como por ejemplo Google vy
donde resulta muy dificil rastrear a los usuarios e

informacion que alli se vuelca. Por otra parte hace

saber que teniendo en cuenta la modalidad y tipografia
utilizadas por el usuario de Twiter “@lagorraleaks2.0”
se lo puede relacionar con las personas que en el afio

2017 hackearon la cuenta de 1la Ministra Patricia
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Bullrich, 1llamados R D que'

utilizada cono usuario “N. 0 V' E V

S ; mas aun cuando el propio usuario
“@lagorraleaks2.0” hizo mencién en este dltimo
episodio por la red social Twiter que precisamente
ahora volcaria la informacion de la Policia Federal de
la misma forma en la que en el afo 2017 habia hecho
respecto de la Ministra. Que segun cree por aguel
hakeo l1los nombrados fueron oportunamente condenados.

Aclara que en la actualidad se tomaron medidas para la
preservacion de las conexiones institucionales que por
ello no corren riesgo. Que suglere como medlida para
poder dar con los autores del hecho, que el juzgado
libre orden de presentacion a la empresa proveedora de
internet Fulltech solutions SH de 1la provincia de
Entre Rios a efectos de que se informe al momento de
la presentacion a que wusuarlio se asignaron las IP
referidas. También solicitar a la firma Hotmail
informacion de la cuenta en cuestidn. Aporta asimismo,
impresiones de pantalla de la red social Twiter a las
que hiciera mencidon que sSe agregan por orden de
S.S..Es todo cuanto puede aportar al Tribunal, por lo
que no siendo para mas, se da por finalizado el acto,
previa lectura efectuada en alta voz por el Actuario y
ratificacion hecha por el compareciente para Si,
firmando de conformigad, uego de hacerlo V.S. por
ante mi, de lo que DOY FE.
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